s ®

Thong béao veé quyén riéng tw ciia khach hang—Ban hang &
Tiép thi

Théng bao bao mat di¥ liéu khach hang nay (“Théng bao”) &p dung cho Cdng ty hda chit Dow
(Dow Chemical Company) va cac cdng ty con va cdng ty lién két chiu kiém soat truc tiép va gian
tiép trén toan ciu (céng ty ma Dow s& hiru hon 50 phan trdm quyén biéu quyét hodc c6 quyén
kiém soat cong ty) (goi chung la “Cac cong ty thudc Dow” va goi riéng la “Céng ty thudc Dow”).

Céng ty thuéc Dow ma dang cung cép dich vu hoac lién lac v&i ban (sau day 90| la “Dow” hoac
“chling t6i”) c6 trach nhiém x& ly dir liéu ca nhan cta ban va kiém soét cach st dung di liéu theo
Théng bao nay. Theo luat bao vé di liéu hién hanh ma Céng ty thuéc Dow |a bén kiém soéat chinh
doi véi div liéu ctia ban, cac Cong ty thudc Dow khac ciing cé thé nhan va xt ly div liéu ca nhan
cta ban, v&i tw cach 1a bén kiém soat, va Théng bao nay ciing ap dung twong tw dbi véi ho.

Thong bao nay giai thich ly do va cach ching t6i thu thap di liéu ca nhan vé ban, cach chang toi
xt ly di¥ li&u d6 va cac quyén cla ban lién quan dén dir liéu ca nhan ctia minh.

Nhirng théng tin ma Dow thu thap
Chung t6i c6 thé thu thap céac loai di¥ liéu ca nhan sau day:

e Thong tin lién hé doanh nghiép ma ban chia sé véi ching t0i, chang han nhw. tén, chire
danh, tén doanh nghiép va dia chi gtri thw, dia chi email, s6 dién thoai va nganh/phan khtc
kinh doanh;

e Théng tin bé sung ma ban cung cép cho chiing téi trong quan hé kinh doanh cda ching ta,
chdng han nhw. méi quan tam vé cac sédn pham cla Dow; wu tién tiép thi; théng tin dang
ky dwoc cung cap tai cac sy kién, hoi thao trwc tuyén, hoi cho; div liéu hop ddng hay don
hang; héa don, thanh toan, lich sir vé&i hop tac kinh doanh; di liéu lién quan dén viéc thuc
hién cac nghia vu theo hop ddng véi ching toi va cac bién phap tién hanh trwéc khi ky
hop ddng, bao gébm hoat ddng tiép thi, dir liéu trao déi thdng tin, cudc goi/ghi &m cudc tro
chuyén va cudc hop dé nghi, m&i thau, dir liéu hop ddng va don hang, héa don, thanh
toan, di liéu bdo hiém, hd so lién quan dén truy van/cau hai/khiéu naifyéu cau; sé nhan
vién, s6 ho chiéu, ngay sinh, thdng tin visa du lich; danh gia/phan héi phéng van; di liéu
theo d&i/phan tich; hé so dao tao; gidi tinh; ID khach hang/ngwdi tiéu dung; di liéu st
dung s&n pham; tly chon;

e Ddligu va thong tin dinh danh dién tir duoc thu thap béi cac hé thong truyén thong, tng
dung CNTT va trinh duyét trang web, chang han nhw: Bia chi IP, ngudn truy cap trang web
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ctia ban, ché do xem trang web va thoi gian danh trén trang web hay mot trang cu thé, cac
lién két dwge nhap chudt, nhan xét dwoc chia sé, email dwoc mé&, loai trinh duyét, ngay va
thdi gian truy cap, cookie, bi danh/chir ky so, thong tin dang nhap.

Cac loai di¥ liéu ca nhéan sau day chi dwgc thu thap va xe ly, néu co, theo phap luat dia phwong
hién hanh & quoc gia cw tri cua ban:

e Dirliéu vé cac hanh vi pham téi va két an hinh si, chang han nhw: thong tin Iy lich tw phap
va thong tin danh sach trirng phat trong chirng myc can thiét nham muc dich kiém tra ly
lich tw phap va cac nghia vu Nhan biet khach hang (“KYC”) va Chong rtra tien (“AML”);

e Trong chimg muc can thiét dé thuc hién nghia vu cda ching toi, di liéu thu duwoc tir cac
nguoén co thé truy cdp coéng khai hodc duoc truyén tai hop phap béi bén thi ba khac (vi
du: hang tin dung): di liéu dang ky thwong mai, dir liéu dang ky hiép hoi, di liéu vé xép
hang tin dung.

Muc dich chung téi str dung thdéng tin cua ban
Chung tdi c6 thé st dung di liéu ca& nhan cta ban nhw dwoc mé ta & trén cho cac muc dich sau:
e XU ly, danh gia va tra I&i cac yéu cu va truy van;

e Thu thap di¥ liéu ca nhan cta khach hang tiém ndng nham muc dich gt théng tin lién lac
trong twong lai;

e Tién hanh cac hoat dong tiép thi va ban hang (vi du: tao ra khach hang tiém nang, theo duoi
khach hang trién vong tiep thi, thirc hién nghién cteu thi tredng, xac dinh va quan ly tinh hiéu
gua cua cac chien dich quang cao va tiép thi cda chang téi, quan ly thwong hiéu cta ching
t6i va thdng tin cac dy an kinh doanh mai);

e Guithong tin tlep thi qua bwu dién, dién thoai, van ban, email va/hoac cac phwong thrc ky
thuat sé khac vé san pham va dICh vu (chang han nhw canh béo, tai liéu quang céo, ban
tin, v.v.);

e Cung cap théng tin va wu dai tiép thi co lién quan;

e X ly va hoan thanh don hang;

e Cung cap va quan ly cac san pham va dich vu ctia ching toi;

e Quan ly mbi quan hé khach hang;
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Hb tro khach hang va hé tro sdn pham;
Dam bao thong tin lién hé cia khach hang dwoc chinh xac;

Cai thién trai nghiém ctia khach hang véi Dow va cung cép ndi dung tét hon, phi hgp hon
(vi du: bang cach tién hanh phan tich di lieu, nghién ctru thij trwong, phan tich xu hwéng,
phan tich tai chinh, ph&n khac khach hang va l1ap ho so khach hang);

Tién hanh va tao diéu kién cho cac cudc khao sat vé sy hai long ctia khach hang, chién
dich tiép thi, phan tich thj trwedng, rat tham trang thudng, cudc thi hay cac hoat dong
khuyén mai hoac dang ky s kién khac;

Trao dbi voi déi tac kinh doanh vé san pham, dich vu va dy an ctia Dow hay cua dbi tac
kinh doanh (vi du: bang cach tra Ioi truy van hoac yéu cau);

Sap xép lai, mua lai va ban cac hoat déng, don vi kinh doanh va céng ty;
Quan ly chat lwong quy trinh va bao hiém:;

Tién hanh kiém toan, danh gia rai ro va tuan tha va kiém tra theo quy dinh dé dap ng cac
nghia vu phép ly hién hanh;

Duy tri va bao vé& an ninh cho san pham, co s& vat chat, dich vy, hé théng, mang, may tinh
va théng tin;

Ngan chan va phat hién cac méi de doa an ninh, gian 1an hay cac hoat déng téi pham hodc
dbc hai khac; va

Quan ly tai nguyén CNTT, bao gdm quan ly co s& ha tang nhw sao lwu di liéu, nghiép vu
hé tro va phuc vu hé théng thdng tin trong quan Iy tng dung, hd tro ngudi dung cudi, thir
nghiém, bao tri, bao mat (tng pho trwde s co, ri ro, 16 hong tng pho v&i hanh déng vi
pham), quan ly tai khoan nguoi dung, chi dinh gidy phép phan mém, kiém tra bao mat va
hiéu suét cling nhw ddm bao kinh doanh lién tuc.

Dé thuac day nhivng muc dich nay (dac biét la: d& xac nhan thong tin lién hé cda ban la chinh xac,
cung cap cho ban théng tin tiép thi va quang céo phu hop va gt tin nhan ca nhan hoéa cho ban),
chiing t6i s& st dung cac phwong phap tw dong héa dé xay dwng hoé so dwa trén dir liéu ma
ching t6i da thu thap dwoc nhw mé ta trong Théng bao nay, chang han nhuw sb lwot xem trén trang
web ctia Dow, sé email da m&, dang ky hdi thado qua web cutia ban va cac hoat ddng twong tac gan
day voi Dow. Dé biét thém théng tin vé—hay phan déi—hoat dong 1ap hé so nay, ban co thé gl
yéu cau dbi twong di liéu & day.
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Chung t6i chi thu thap di liéu ca nhan tr ban ma chiang tdi can cho cac muc dich mo ta & trén. Dé
phuc vu muc dich thdng k&, cai thién dich vu va thtr nghiém hé thédng CNTT, chang tdi st dung
lwong di¥ liéu &n danh cang nhiéu nhat c6 thé. Diéu nay cé nghia la nhirng dir liéu nay khdng con
c6 thé truc tiép (gian tiép) dinh danh ban hay chi ra ban vé&i tw cach la mét ca nhan.

Co s& phap ly ma chung téi dwa vao

Chung t6i st dung di liéu ca nhan cda ban cho cac muc dich mé ta trong thdng bao nay dya trén
mét trong cac co s& phap ly sau day, néu ap dung:

Chuing t6i c6 thé xt Iy di¥ liéu ca nhan clia ban dé thyc hién cac nghia vu theo hop dong
phat sinh tir hgp dong v&i ban hay cong ty cda ban, hogc la mét phan cua cac bién phap
tien hanh trwdc khi ky hgp dong ma chang té6i da dwoc yéu cau thyee hién;

Chung t6i c6 thé )’(CP ly di¥ liéu c& nhan cta ban dwa trén yéu cau thep luat Qinh, vi du nhw dwa
trén nghia vu thué hay bao cao, nghia vu hop tac véi co quan cé tham quyén hoac théi gian
lwu gilr theo luat dinh;

Chung tdi s& yéu cau ban chap thuan cho céac hoat ddng dwoc md ta trong thdong bao bao
mat di¥ liéu nay khi phap luat hién hanh yéu cau, vi du nhw khi ching t6i xt ly di¥ liéu cta
ban cho muc dich tiép thi, bao gdm chia sé thdng tin tiép thi pht hop véi ban, gli tin nhan
dwoc ca nhan héa cho ban va dam bao théng tin lién hé cda ban dwoc chinh xac khi
chdng toi hién khdng ¢ quan hé kinh doanh v&i ban hay cong ty cia ban; hoac

Chung t6i sé dwa vao loi ich hop phap ctia minh dé xt ly div liéu ca nhan cua ban trong
pham vi quan hé kinh doanh v&i ban hay cong ty cua ban, mién la dieu nay khdng bi chi
phoi béi lgi ich riéng tw cda chinh ban. Nhirng lgi ich nhw vay c6 thé bao gom:

o Viéc thy thap va s dung di liéu ca nhan cho muc dich nay 1a nham quan ly va
thuc day hoat déng kinh doanh cua chung t6i;

o tién hanh, quan ly, phat trién va thuc day hoat dong kinh doanh cta ching t6i mét
cach sau rong nhét co thé, bao gébm cung cép san pham va dich vu, thuc hién cac
théa thuan va quan ly don hang v&i khach hang, x& ly va thwc hién mua hang,
quan ly chat lwong quy trinh va cai tién san pham hoéc dich vy, phan tich va théng
tin thj trwéng, gidm rai ro khéng thwe hién trong quy trinh ban hang, thue thi khiéu
nai phap ly, bao gdm thu hdi ng’ qua cac thi tuc bén ngoai toa an, déng thoi to
chtrc lai, mua lai va ban cac hoat déng, don vi kinh doanh va céng ty;

o nham muyc dich tiép thi tric tiép cho cac khach hang hién tai, bao gébm chia sé
thdng tin tiep thi phu hep v&i ban, gii tin nhan dwgrc ca nhan hdéa cho ban va dam
bao théng tin lién hé cda ban dwoc chinh xac;
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o giam sat, diéu tra va ddm bao tuan tha cac yéu cau va chinh phap luat, quy dinh,
tiéu chuan va ndi bd cia Dow;

o ngan chan gian lan v§1 hoat dong pham téi, bao gf‘),m di{“au tra hoat dong do, lam
dung tai san, san pham va dich vu ctia Dow va, néu thay that can thiét va phu hop,
dé dam bao an ninh mang va théng tin; va

o truyén d@ liéu ca nhan trong cac Cong ty thuéc Dow cho muc dich hanh chinh noi
bé khi can, vi du nhw dé cung cap dich vu tap trung.

« Trong mét sb trwdng hop, chiing téi xt ly di¥ liéu ca nhan cha ban dwa trén nghia vu phap
ly va yéu cau theo quy dinh, vi du, dwa trén nghia vu ndp thué hay bao cao, nghia vu hop
tac v&i co quan cé tham quyén, thoi gian lwu gilr theo luat dinh hay viéc tiét 16 dir liéu ca
nhan trong pham vi thwe hién céc bién phap chinh thirc hoéc tw phap ma co thé duoc yéu
cau nham muc dich thu thap bang chirng, truy té6 hay thwce thi khiéu nai vé luat dan sw.

Déi voi div liéu ca nhan lién quan dén hanh vi pham tdi va két &n hinh sw, ching tdi sé chi xt ly div
liéu khi viéc xt ly nhw vay dwoc phap luat (dia phwong) hién hanh cho phép.

Céc bén thr ba dwoc chiing toi chia sé dir liéu ca nhan cua ban (trong va ngoai quéc gia
noi c6 tru s& cua Cong ty thuéc Dow c6 quyen kiém soat dir liéu caa ban)

Chuing t6i chia sé di liéu ca nhan ctia ban v&i cac Cong ty thuée Dow khac hodc bén thir ba, khi
can, cho cac muc dich mo ta trong bang dwéi day:

Ngwéi nhan Muc dich
Conag ty lién két va cong ty con cia DOW Céac muc dich dwoc mo ta trong thong
b&o vé quyén riéng tw nay
Déi tac kinh doanh, nha phan phéi va dai ly cia DOW |Cac muc dich dwoc mo ta trong thong
b&o vé quyén riéng tw nay

Nha cung cép dich vu lam viéc thay m&t Dow—vi du:
cung cap cac dich vu nhw céng cu va co sé ha tang
CNTT; tiép thi; xt ly thanh toan; dich vu chuyén mén
va tw van (bao gbm ké toan vién, kiém toan vién, luat
sw, cdng ty bao hiém, ngan hang, nha tuyen dung, dai
ly du lich va cac nha co van hay nha cung cap dich vu

Cac muc dich dwoc mo ta trong thong
bé&o vé quyén riéng tw nay

khac)
Bén quan tri hay chi no trong truéng hop matkhd | Quan ly v& no va mét kha nang thanh
nang thanh toan toan

Bén mua lai tiém nang hay thyc té déi véi hoat dong |Dé danh gia hoat ddong kinh doanh hoac
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kinh doanh hoac tai san ciia DOW tai san dang dwoc dé cap hodc nham
muc dich theo mo ta trong théng bao bao
mat di liéu nay

Nguw&i nhan theo yéu cau cla phap luat hay quy trinh | Trong trwéng hop phép luat hién hanh
phap ly hién hanh, co quan thyc thi phap luét hay co |quy dinh hay co quan chinh pha c6 yéu
quan cua chinh pha, v.v. cau chinh dang, hoac yéu cau hop lé theo
phap luat

Khi chiing t6i chia sé di¥ liéu ca nhan cua ban v&i Cong ty thuéc Dow hay bén thir ba—sao cho dr
liéu dwoc chuyen t&i hodc co thé truy cap duoc ttr bén ngoai Lién minh Chau Au (“EU”) va Khu
vue Kinh té Chau Au (“EEA”) hay tr bén ngoai qubc gia noi co tru sé cla cdng ty thuéc Dow ma
kiém soat di¥ liéu clia ban—ching tdi &p dung céc bién phap bao vé thich hop dé bao vé dir liéu
c& nhan cla ban. Vi du vé cac bién phap bao vé nay do la quyét dinh cho phép cta Uy ban Chau
Au (doc thém & day), E)leu khoan hop dong tiéu chuan (doc thém & day), va Quy dinh bat budc
cta Tap doan ma mét sd nha cung _cap cda chung t6i da thong qua (doc thém & day). Chung t6i da
thwe hién cac bién phap bd sung dé chuyén di liéu tr bén trong ra bén ngoai EU, EEA va qubc
gia noi c6 tru s& ctia Cong ty thudc Dow ma kiém soat di¥ liéu ctia ban dé& bao vé di¥ liéu ca nhan
clia ban.

Néu mubn c6 thong tin tbng quan vé cac bién phap an toan hién hivu, ban cé thé g&ri yéu cau tai day
hodc gri yéu ciu qua email dén fglpriv@dow.com.

Cach ching t6i lwu gitr dir liéu ca nhan cua ban

Dow sé gitr lai thong tin ca nhan clia ban trong khoang thoi gian can thiét dé thuc hién cac muc
dich ma chung t6i thu thap thong tin d6, bao gom muc dich nham dap trng moi yéu cau clia phap
luat, ké toan hay bao cao.

Quyén bao mat div liéu cua ban

Tuy thudc vao khu vire tai phan ma ban dang & va noi di¥ liéu ca nhan ctia ban dwoc x ly, ban c6
thé c6 cac quyén sau:

Quyén bao mat div liéu Diéu d6 c6 nghia la gi

Ban c6 quyén yéu ciu Dow cung c4p théng tin tbng quan vé
Quyén truy cap di¥ liéu ctia ban  ban hay nhan mét ban sao cla di liéu ca nhan ma chidng toi
lwu gitr vé ban.

Ban c6 thé yéu cau chinh slra ngay ap tirc di¥ liéu ca nhan
Quyén chinh stra di¥ liéu cia ban khéng chinh xac hodc khéng ddy dd ma chang toi lwu gitr vé
ban.
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Ban c6 thé yéu cau x6a di liéu ca nhan khi khéng con can
thiét, khi luat phap hién hanh bét budc ching téi phai x6a dir
liéu hoac viéc xt ly div liéu do 1a bat hop phap.

Ban c6 quyén han ché viéc xr Iy di¥ liéu ca nhan ctia minh
trong cac trwdng hop cu thé.

Ban c6 quyén nhan di¥ liéu ca nhan cta minh & dinh dang c6
Quyén kha chuyén di liéu cau trac, co thé doc dwoc bang may cho muc dich riéng cta
ban ho&c yéu ciu chiing t6i chia sé di liéu v&i bén th ba.
Ban c6 quyén phan dbi viéc chang tdi x& ly di¥ liéu ca nhan
cua ban khi chiing téi dwa vao loi ich hgp phap cia minh lam
co s& dé xir ly, trong d6 quyén bao vé di¥ liéu cha ban dwoc
wu tién so v&i lgi ich hop phap cua ching toi.

Trong trwdng hop Dow yéu ciu ban chép thuan véi viéc xi ly
dir liéu ca nhan, ban c6 thé rat lai sy chap thuan cta minh
Quyén rat lai sw chap thuan vao bat c Itc nao. Viéc rat lai sy chap thuan sé khéng &nh
hwéng dén tinh hop phap cta viéc xt ly dwa trén sy chap
thuan trwdc khi rat lai.

Quyén yéu ciu xo6a dir lieu clia
ban

Quyén han ché xt ly di¥ liéu

Quyén phan dbi viéc xt ly dir liéu

Xin lwu y réng cac quyén dwoc mo ta & trén khong phai 1a quyén tuyét dbi va yéu cau cia ban khong thé
hoan toan dwgc dap &ng. Vi du, déi khi ching téi khéng thé xéa hay han ché viéc xt ly di¥ liéu ca nhan cda
ban vi ching t6i c6 thé cé nghia vu phap Iy hodc nghia vu theo hop ddng la phai lwu gitr mot s div liéu ca
nhan nhuw vay.

Ban c6 thé yéu cau thwc thi quyén bdo mat di¥ liéu cta minh bang cach gri yéu ciu qua email dén
fglpriv@dow.com hoac gtri mét yéu céu ¢ day. Ban kh@ng phai tra phi hay khoan thanh toan
khoan nao dé dwoc thwe hién cac quyén hop phap cta minh, mac du Dow c6 thé tinh phi cho cac
yéu cau trung lap hodc qua nhiéu. Mét bién phap dé ddm béo an ninh dé la Dow c6 quyén yéu cau
théng tin t& ban dé cho phép chiing tdi xac nhan danh tinh cta ban va quyén cta ban dbi véi div
liéu.

Diéu gi xay ra néu ban yéu cau chung téi ngteng x ly (hoac khdng cung cap) théng tin caa
ban

Dow c6 thé khong thé thiét 1ap, tién hanh hay chAdm dit mbi quan hé kinh doanh véi ban hay céng
ty cGia ban mét cach thda dang (hoéac, bang cach khéac, thuc hién cac muc dich mé ta & trén) ma
khéng c6 mét sé div liéu ca nhan nhat dinh. Mac du chang tdi khdng thé bat budc ban phai chia sé
di liéu ca nhan ctia minh véi chang t6i, xin lwu y rang diéu nay co thé gay ra hau qué anh huéng
dén mdi quan hé kinh doanh theo céach tiéu cwc, chdng han nhu khéng thé thwc hién cac bién
phap trudc khi ky hop déng theo yéu cau dé ky két hop ddng véi ban hodc thiét 1ap va tiép tuc méi
quan hé kinh doanh ma ban da yéu cau.
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Néu ban muon truy cap di liéu ca nhan cta minh, st dung béat ky quyen nao khac nhu dé cap (o
trén ho&c néu ban cé bat ky cau héi hay thdc méc nao vé cach Dow xi Iy di¥ liéu ca nhan cla
minh, vui lIong lién hé vé&i Nhém bao mat div liéu cua Dow theo dia chi fglpriv@dow.com hoac gtvi
mot yéu cau & day. Cau hdi, yéu cau va thadc méc lién quan dén Théng bao nay va thong tin néu
trong Théng bao nay cling cé thé dwoc chuyén dén dai dién ctia Dow tai dia phwong cta ban.

Lién hé va thdng tin thém

Dé biét thém thong tin vé cac bién phap thwc hanh quyén bao mat di liéu cia Dow, bao gobm mat
sb quyén cta dbi twong di liéu ma cé thé &p dung v&i ban theo phap luat hién hanh, vui long tham
khao Tuyén bd vé quyén riéng tw ciia Dow.

Néu ban khdng hai ldng véi phan héi clia ching téi hodc tin rdng ching téi dang x& ly div liéu ca
nhan cla ban trai véi phap luat, ban ciing cé thé c6 quyén ndp don khiéu nai lén co quan bao vé
dir liéu hay co’ quan phu trach quyén riéng tw hién tai & quéc gia noi ban cw trd hodc lam viéc,
hodc tim mét bién phap khac phuc thédng qua cac tda an noi ban tin rang c6 thé da xay ra hanh
déng vi pham luat vé bao mat di liéu.

Midland, Michigan Hoa Ky
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